Vorhaben: Backup Cloud to Cloud (26_EU_031), Version 1

B. Leistungsbeschreibung
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l. Vertragspartner

Der Deutsche Gesetzliche Unfallversicherung e. V. (AN, im Folgenden: AG) ist der Spitzen-
verband der gewerblichen Berufsgenossenschaften und der Unfallversicherungstrager der 6f-
fentlichen Hand. Die neun gewerblichen Berufsgenossenschaften sind nach Branchen orien-
tiert. Die Unfallversicherungstrager der ¢ffentlichen Hand gliedern sich in 16 Unfallkassen, drei
Gemeindeunfallversicherungsverbande, vier Feuerwehr-Unfallkassen sowie die Unfallversi-
cherung Bund und Bahn.

Der Verband nimmt die gemeinsamen Interessen seiner Mitglieder wahr und férdert deren
Aufgaben zum Wohl der Versicherten und Unternehmen. Er vertritt die gesetzliche Unfallver-
sicherung gegeniber Politik, Bundes-, Landes-, europaischen und sonstigen nationalen und
internationalen Institutionen sowie Sozialpartnern.

II.  Gegenstand der Beschaffung

Der AG beabsichtigt den Erwerb einer cloudbasierte Backup- und Wiederherstellungsldsung
(SaaS) fur Jira, Confluence und Microsoft 365 (Office 365) sowie Entra ID. Ziel ist die Bereit-
stellung einer sicheren, skalierbaren, revisionssicheren und gesetzeskonformen Datensiche-
rung.

lll.  Beschreibung des Anwendungs- / Einsatzbereiches

Der AG nutzt verschiedene Cloud-Lésungen wie Microsoft Teams, SharePoint Online und
OneDirive for Business. Zuséatzlich kommen die Sicherheit- und Compliance-Dienste der Micro-
soft-365-Plattform zum Einsatz. Diese ermoglichen den Schutz, die Uberwachung und die ge-
setzeskonforme Aufbewahrung von Benutzeridentitdten, Dateien, Teams-Inhalten sowie Ge-
raten und Anwendungen.
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Daruiber hinaus werden Jira und Confluence zur strukturierten Projektsteuerung, Dokumenta-
tion und Zusammenarbeit eingesetzt.

Exchange Online ist als zukinftige Lésung vorgesehen, um die bestehenden E-Mail-Struktu-
ren in die Microsoft-365-Umgebung zu integrieren und eine zentrale sowie effiziente Verwal-
tung sicherzustellen.

IV. Rahmenbedingungen
1 Zeitplanungen

Die technische Aktivierung des SaaS-Service missen spéatestens innerhalb von 4 Wochen
nach Zuschlag erfolgen.

Der AG versteht unter technische Aktivierung die vollstandige Implementierung der Backup-
und Wiederherstellungslésung fur die genannten Cloud-Services in den Betrieb.

2 Allgemeine Anforderungen

Dieses Kapitel beschreibt in den folgenden Abschnitten die zu erfillenden Anforderungen,
die an die zu beschaffende SaaS Ldsung gestellt werden.

2.1 Grundsétzliche Anforderungen

Der AN hat eine cloudbasierte, zentrale Verwaltungsplattform bereitzustellen, die die Siche-
rung und Wiederherstellung von Daten aus mehreren SaaS-Anwendungen ermdglicht. Die
Ldsung muss eine einheitliche, integrierte Managementoberflache bieten, Gber die samtliche
Backup- und Restore-Prozesse fir folgende Systeme zentral gesteuert werden kdnnen: Jira,
Confluence und Microsoft 365 (Office 365) sowie Entra ID.

Die Losung muss automatisierte Backups, vollstandige und granulare Restores, unabhan-
gige und unveranderbare Datenspeicherung, sowie Funktionen zur Sicherstellung von Da-
tenschutz, Integritat und Nachweisfuhrung bereitstellen.

o Automatisierte vollstandige Sicherung aller Daten und Metadaten aus Jira, Con-
fluence und Microsoft 365 (inkl. Exchange Online, SharePoint Online, OneDrive for
Business, Microsoft Teams, Planner/Groups sowie Entra ID).

e AG versteht unter granulare Wiederherstellung einzelner Elemente, Tickets/Issues,
Seiten/Spaces, einzelne E-Mails, Ordner, Dateien, Kalendereintrage in Outlook,
Teams Chats, M365 Gruppen, Planner sowie vollstandige Mandan-
ten-/Site-/Space-Restores die komplett wiederhergestellt werden.

e Such- und Filterfunktionen tber alle gesicherten Daten hinweg mit Vorschau/Metada-
tenansicht.

2.2 Technische Anforderungen

Die Losung muss Uber folgende Funktionen verfligen:
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¢ Automatisierte Sicherungen missen mindestens einmal taglich erfolgen. Zusatzlich
mussen manuelle Sicherungen durch den AG ausltsbar sein.

e Zeitpunktgenaue Wiederherstellung (Point-in-Time Restore) im Rahmen der verflig-
baren Sicherungspunkte (Hot Storage).

e Granulare sowie vollstandige Wiederherstellungen; Wiederherstellung in urspringli-
che Ziele, sofern fachlich zuléssig.

e Der AN muss die Durchfiihrung von Wiederherstellungstests erméglichen. Fur Wie-
derherstellungstests diirfen keine zuséatzlichen Kosten anfallen.

e Fur die Datensicherung muss unbegrenzter Speicherplatz pro User zur Verfliigung
stehen.

e Die Lésung muss Uberwachungs- und Benachrichtigungsfunktionen bereitstellen, um
sicherungsrelevante Auffalligkeiten friihzeitig zu erkennen. Hierzu gehéren mindes-
tens:

o Uberwachung des Erfolgs- und Fehlerstatus von Sicherungs- und Wiederher-
stellungsprozessen.

o0 Benachrichtigungen bei fehlgeschlagenen oder unvollstdndigen Sicherungen,

o Erkennung und Meldung auRergewohnlicher Anderungen im Sicherungsum-
fang (z. B. ungewohnlich hohe Lésch-, Anderungs- oder Verschliisselungsra-
ten).

o Protokollierung sicherungsrelevanter Ereignisse.

o Konfigurierbare Alarmierungen per E-Mail oder Uber vergleichbare Benach-
richtigungsmechanismen.

2.3 Datenverschlisselung und Sicherheit

Der AN hat sicherzustellen, dass samtliche im Rahmen des Cloud-Backup-Dienstes verar-
beiteten Daten nach dem Stand der Technik wirksam verschliisselt werden. Dies umfasst
mindestens folgende Anforderungen:

Verschliisselung wahrend der Ubertragung (In-Transit)

e Alle Daten miissen wahrend der Ubertragung zwischen Kundenumgebung, Plattform
und Speicherorten durch Transportverschliisselung geschitzt werden.

e Es ist mindestens ein aktuelles und sicheres Protokoll wie TLS 1.2 oder hoher einzu-
setzen.

Verschlisselung bei Speicherung (At-Rest)

o Alle gespeicherten Daten des AG mussen mittels eines symmetrischen AES-256 ge-
schutzt werden.

e Die Losung muss samtliche Daten wahrend der Ubertragung und im Ruhezustand
verschlisseln. Das eingesetzte Verschlisselungs- und Schlisselmanagementverfah-
ren ist vom Anbieter zu beschreiben (deutsch oder englisch) und mit dem Angebot
einzureichen.
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¢ Der Dienstleister hat sicherzustellen, dass weder administrative Benutzer noch Sys-
temprozesse des Dienstleisters unautorisierten Zugriff auf die Schlitsselinformationen
erhalten. Die Schlusselverwaltung muss nach dem Stand der Technik erfolgen und
den Einsatz etablierter Key-Management-Systeme mit rollenbasierter Zugriffskon-
trolle, Auditierung und Schlusselrotation unterstitzen.

Die Datensicherung muss wirksam gegen Ransomware geschitzt sein. Eine Veranderung
oder Loschung der Sicherungsdaten im Regelbetrieb muss ausgeschlossen sein.

Der Wiederherstellungsservice muss gem. den SLA fir alle Daten zu jederzeit moglich sein.
Dies gilt insb. auch wahrend einer laufenden Ransomware-Attacke gegen den AG.

Es muss eine vollstandig revisionssichere, unveranderbare und nicht I6schbare Protokollie-
rung aller sicherungsrelevanten Aktionen gewahrleistet sein.

2.4 Administrative Zugange

Fur samtliche administrativen Konten ist die Nutzung einer MFA (Multi-Factor-Authentifizie-
rung) verpflichtend.

2.5 Support und Instandsetzung

Der AN ist fUr die Aufrechterhaltung der Betriebsbereitschaft entsprechend der vereinbarten
Verfugbarkeit bzw. Instandsetzungszeiten wahrend der Vertragslaufzeit verantwortlich. Die
Backupldsung muss eine hohe Verfligbarkeit von 99,9% im Jahresmittel (VK 2) gewahr-
leisten.

Der AN muss uber ein Storungsmanagementsystem (Ticket-System) zur Unterstiitzung der
Serviceprozesse verfiigen. In dem eingesetzten Verfahren missen alle Ablaufe von der An-
nahme von Stérungsmeldungen, deren Bestatigung gegenuber dem Melder sowie die Ab-
laufe bis hin zur Behebung der Stérung und dessen Dokumentation erfasst werden. Fir alle
Meldewege ist anzugeben auf welchem Wege diese zu welchen Zeiten und unter welchen
Kontaktdaten zu erreichen sind.

Der AN stellt einen deutsch- oder englischsprachigen 24/7-Support und einen deutschspra-
chigen Support mindestens zu Geschéaftszeiten zur Verfligung.
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3 Datenschutz

Der AN verpflichtet sich bei der Datenverarbeitung iSd Art. 4 Nr. 2 DSGVO auf die Einhal-
tung des Daten- und des Sozialdatenschutzes. Die Parteien schlieen einen Auftragsverar-
beitungsvertrag geman Artikel 28 DSGVO und 8 80 SGB X. Verantwortliche Stelle fur die
Datenverarbeitung iSd Art. 4 Nr. 7 DSGVO ist der AG. Der AN fungiert als Auftragsverarbei-
ter iSd Art. 4 Nr. 8 DSGVO. Der AN verpflichtet sich die Einhaltung der sozial-/datenschutz-
rechtlichen Bestimmungen nachzuweisen und gibt Auskunft Giber deren Umsetzung (siehe
Anlage 1 zum Auftragsverarbeitungsvertrag).

4 Lizenzierung & Kosten

Der AN hat ein nutzer- bzw. objektbasiertes Lizenzmodell bereitzustellen, bei dem die Anzahl
der zu lizenzierenden Einheiten klar und transparent nachvollziehbar ist.

Fur die Datenspeicherung inaktiver Nutzerkonten, insbesondere ehemaliger Mitarbeitender,
durfen keine zusatzlichen Kosten anfallen; eine zuséatzliche Lizenzierung darf hierfir nicht er-
forderlich sein.

Eine Limitierung, Kontingentierung oder mengenabhangige Kostenmodelle fiir Speicherplatz
sind nicht zulassig.

Die Positionen O im Preisblatt sind optionale Leistungen ohne Abrufverpflichtungen (C EVB-
IT Cloud Nr. 3.3). Der Abruf erfolgt in Textform, der AN bestatigt dem AG den Abruf inner-
halb von 2 Werktagen und muss die Bereitstellung der O Lizenzen innerhalb von 7 Werkta-
gen nach Abruf bereitstellen. Die Abrechnung der O Lizenzen erfolgt anteilig fur die verblei-
bende Vertragslaufzeit in Bezug auf Basis der vereinbarten Einheitspreise in Dok. H.

5 Vertragsende, Aufbewahrung & Exit
Ein Exit aus dem Dienst muss jederzeit mdglich sein. Der AG muss seine Daten vollstandig,

ohne Zusatzkosten und ohne Anbieterabhangigkeit exportieren kénnen. Es gelten Ziff 7
EVB-IT AGB.
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